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Trellix Product 포트폴리오
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Who Is Trellix?

35

Years of 
experience 
backing up 
our security 

products

4,000

Trellix 
employees in 
185 countries 

providing 
24/7/365 
service

27,000+

Customers 
supported 
globally

250+ 80

Customers in the 
Fortune 100

Global 
Advanced  

Threat 
Intelligence 
Researchers

✔ 이메일보안
✔ 데이터보안
✔ 엔드포인트보안
✔ 네트워크보안

XDR
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Trellix Market Leadership

 2023년로드맵확장을위해 2022년 1,000명이상고용

 Trellix는모든지역의고객에게서비스를제공하는 300개이상의전문서비스팀을보유하고있습니다

 Trellix는모든지역에걸쳐 15개이상의사무실을보유하고있으며 70개이상의국가에서 40,000개이상의고객을

지원합니다.

 Trellix는 TrustRadius 이메일보안시장에서 (9.2/10)의점수를받았습니다 . 81%의고객이 Gartner Peer    

Insights 이메일보안시장에서 Trellix를추천합니다.

 Trellix는 TrustRadius 네트워크보안시장에서 (8.6/10)의점수를받았습니다 . 고객의 100%가 Gartner Peer Insights 

침입탐지및예방시스템(IDPS) 시장에서 Trellix를추천합니다.

 Trellix는엔드포인트보호플랫폼(EPP), 엔드포인트탐지및대응(EDR), 네트워크보안, 이메일보안, 데이터손실

방지(DLP) 및클라우드워크로드보호플랫폼(CWPP) 전반에걸쳐가장많은리뷰를집계한 XDR 공급업체입니다. 

출처 : https://www.trellix.com/blogs/xdr/a-fresh-perspective-to-assess-trellix-market-leadership/



5

국내 Email APT 솔루션 주요 레퍼런스

Trellix 국내 레퍼런스 | Trellix Korea

• 국내 450 개 이상의 고객사에서 Trellix APT Network Security (NX,EX,HX)제품을 사용하고있으며, 레퍼런스를
통해충분히 검증된 솔루션을제공합니다.

그룹
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Trellix Award
• 2023 Cyber Security Excellence Award               

Best Email Security Solution

• 2021 Cyber Security Excellence Award               

Best Email Security Solution

• 2020 Cyber Security Excellence Award

Best Email Security Solution

• 2019: SC Awards Winner

Best Email Security Solution

• 2018: CRN Tech Innovators Winner

Security Email

• 2018: SC Awards Europe Winner

Best Email Security Solution

• 2018: SC Awards Finalist

Best Email Security Solution

• 2018: Channelnomics

Email Security Award

• FedRAMP Authorization US Government 

• SOC 2 Type 2 certification for security

and confidentiality

• ISO 27001 certification

Best Email Security

FireEye Email Security

U.S. Government FedRamp

Auth.

SOC 2 Type 2

Certification

ISO 27001
Certification



EX 제품소개
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Trellix Email Security

Email Security - Email Security -
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이메일은여전히최고의공격루트

주요공격경로

91%
스피어피싱으로시작되는
사이버공격의비율

Trellix Advance Research Center

Gartner Market Guide for email security

Knowbe4.com Nov 29, 2022

IBM Cost of a Data Breach Report 2022

MS만으로는충분하지않음

3M
1058개고객사에서 1년간
Microsoft가탐지한공격건수

클라우드이메일 도입

70%
클라우드이메일솔루션을
사용하는조직의비율및
증가추세

평균침해수명주기

277Days
비즈니스이메일침해로인한
결과
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Trellix 공격 통계 DATA

악성첨부파일
하나당 12개의악성
URL이발견됩니다.

악성이메일 7개당
1개의악성

첨부파일이있습니다.

감지된파일유형은
MS Office 
문서입니다.

이메일전송후
악성으로활성화된
비율입니다.



• 트렐릭스는 2022년 4분기에만

샌드박스기술을우회하거나특정

지역에서만동작하는악성사이트로

보안장치를회피하는등의우회공격이

100만건이상시도되는것을확인

• 트렐릭스이메일보안은다양한지리적

위치에기반한프록시서버를활용하여

이러한우회링크를탐지.

• 즉, 한국으로만타게팅된공격도사전차단

공격자보다
앞서갑니다

미국에서접속하면
정상사이트 연결

2022년 4분기 우회기법 100 만건이상발견

한국에서접속하면
피싱사이트 연결
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이메일위협 |진화하는이메일위협동향

피싱사이트

URL 기반의악성코드증가
100% increase in URL attacks

스피어피싱

지속적인
사회공학적인공격

발신자사칭한스푸핑공격증가
12% of blocked emails impersonation based2

발신자사칭공격
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스피어피싱 |다양한 URL 기반의 APT 공격

이메일기반알려진/알려지지않은 APT 위협, 지능형타켓형공격그리고랜섬웨어위협증가

이메일 APT 공격 - 타깃맞춤형이메일공격

공격자 타겟형
공격대상

이메일공격

• 악성첨부파일및악성 URL

• 파일다운로드유도 URL

• URL Redirection 기법 • URI 난독화기법 • 악성 URL 추출회피기법
(URL HTTP 미사용, PDF 문서내링크)

C&C 콜백

탐지우회기법



14

스피어피싱 |다양한 URL 기반의 APT 공격
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스피어피싱 |다양한 URL 기반의 APT 공격

파일을암호화후, 인코팅하여사용함

닌독화된 URL 삽입한공격
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https://s.id/-QoaP (단축URL)

https://anytka72genesh.com/bbst.htm

https://hafeeytextile.com/bffjkjhfbnjhkfbkjfb

fk/usaatransfercentre/usaa2

원본메일 첨부파일

이메일위협 |피싱사례
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악성행위상세내용

Html 실행 화면

소스코드 확인 시 패스워드 입력 후 next 클릭 시
POST 메소드를 이용해 설정된 URI로 패스워드 전송

이메일위협 |피싱사례
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이메일위협 | SCAM 공격

mike.smith@example.com <ceofraud71286@gmail.com>
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이메일위협 |발신자사칭공격의진화..

초기대화를
챗봇(Chatbot)이처리함.

AI를이용한
지역과그지역의
톤(언어)를사용함

AI를이용한 CEO에대한
충분한정보가있을경우,

CEO의톤(TONE)을반영함.

심리를이용한공격의이점이지속적으로발전할것으로예상됨.
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이메일위협 |이메일공격이위협적인이유

손쉬운사용자위변조

공개된이메일정보

공격자통제환경

정확한공격목표설정

• 소셜미디어등을통한공개된사용자이메일정보수집가능

• 개인정보유출등을통해유출된사용자이메일정보수집가능

• 사회공학적인측면에서쉽게이메일정보수집가능

• 메일서버의손쉬운구축및여러가지툴을통한

발신자정보위변조가능

• 메일서버정보및메일헤더정보등도위변조가능

• 공격을통해얻고자하는목표에맞는기업/직급/업무등을

선별하여수행가능

• 원하는시간, 방법, 형식등에대해공격자가통제가능

• 불특정다수를향한공격시도가아닌분명한목적에의한

공격목표에게메일발송가능

• 공격대상의관심사정보등을활용한유효한악성이메일전송
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진화하는이메일공격에대한대응방안



22

아키텍처 | Email Security 아키텍처

메일분석/분류단계 동적분석단계 이메일정책단계

이메일
메세지

P
O

S
T
F

IX
 M

A
IL

 D
E

L
IV

E
R

첨
부
파
일

/
U

R
L
 포
함
여
부
확
인

• WindowsXP-SP3

• Windows7 64bit

• Windows7-SP1

• Windows10 64bit

• MAC OSX

• Linux CentOS

• URL블랙리스트비교

• 다운로드링크파일분

석

• URL re-directing분석

이메일차단

이메일전송
YES

NO

첨
부
파
일

정
적
분
석

첨
부
파
일

사
이
즈
체
크
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Trellix 다단계 검사프로세스

이제는단순한샌드박스가아닙니다

통계 분석코드 분석동적 분석정적 분석

의심스러운 패턴 발견

알려진 악성코드 탐지

알 수없는 악성코드 찾기

악성코드 유사성 평가

낮은강도의분석방법: 시그니처, 
평판, 에뮬레이션

대규모고속대규모분석수행

난독화를제거하여원본실행
코드를노출

속성및명령어집합을분석하여
알려진악성행동과유사한특성을

식별

파일은안전한계측환경에서실행

파일실행을관찰하고악의적인
동작을분석

행동패턴을분석하여악의성을
식별

코드의패턴을발견하여
새로운위협을식별

결과

악성

정상

격리

문제해결

통계분석, 인공 지능(AI) 및 머신
러닝(ML) 모델은 10년이상 개발

위협정보업데이트

전세계 40,000 고객사
10억개이상 센서탐지

✔



BEC 사기메일

• CEO 사기
고위임원을사칭하여긴급한송금결제를요청하는

행위

• 공급업체사칭
사기성계좌로자금이체를요청하는허위송장발송

• 이메일스푸핑
표시이름, 합법적인도메인, 유사도메인

• 사용계정탈취
공격자가직원의계정을탈취한후대금또는민감한
데이터를요구



25

적법한 CEO 이름(사칭)

불법적인외부이메일주소확인

신중하게취해야할
조치

Friendly Display Name 

Analysis (VIP List)

Deep Relationship Analysis

Content Analysis –

Machine Learning

발신자사칭 공격(SCAM) 대응

SCAM 위협대응 | Trellix 이메일 SCAM 위협방어
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유사도메인 |보여지는발신자이름검색

보낸사람주소에 display name을확인하여, 

받는사람주소(To.)의도메인과조합, 내부에해당
이메일주소가있는지확인.

Synthetic addresses: 

kenbagnall@fireeye.com, ken.bagnall@fireeye.com, 

ken_bagnall@fireeye.com, kbagnall@fireeye.com, 

From: “Ken Bagnall" <ken.bagnall@badguy123.com>

To: “Collin Biondo" <collin.biondo@fireeye.com>
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유사사운드 도메인|발음과주소명유사성비교

발음이비슷한케이스 메일주소명이비슷한케이스

From: "Display Name" <username@salezforce.com>

To: "Recipient" <username@salesforce.com>

• Metaphone Algorithm을이용하여 “From”과 “To” 
Header의도메인명을비교함.

From: "Display Name" <username@salesf0rce.com>

To: "Recipient" <username@salesforce.com>

• “From”과 “To” Heard의도메인명을비교하여
유사성을비교함.
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발신자사칭공격대응 | Reply-to-Address 와메시지헤더분석

• Reply to address 은사칭메일에핵심.

• 공격자는메일회신을받아대화를하고

사기를시작할수있어야함.
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SCAM 탐지기능#2|발신자도메인/발신자주소에대한 Cloud 기반검사

Appliance

FAUDE

BALE +YARA on 

content

Data Enrichment

• 발신자도메인에대하여 Appliance내 Local Cache검사.

• Envelope 데이터정보(sender domain and the envelope from headers and reply to headers)에대해서 FAUDE 로전송

FAUDE and Preproc

"NewLocalFromEmail "

"NewLocalFromDomain"

"FromEmailCloseMatch "

"NewEmailReply”

"NewLocalReplyDomain”

…  

Supply Chain Impersonation 
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SCAM 탐지기능#2 |실제 Cloud 기반 SCAM 탐지사례

Reply-To : reynairdcendra@gmail.com

• 신규도메인주소를사용하여(Server1@oxmxva.buzz),답장(Reply to)은다른메일주소를 (reynairdcendra@gmail.com)로받도록
하는 SCAM 공격에대하여파이어아이클라우드를이용한탐지

[탐지된메일헤더]

mailto:Server1@oxmxva.buzz
mailto:reynairdcendra@gmail.com


악성첨부파일

• 랜섬웨어가포함된암호로보호된 .zip 파일

• 매크로를사용하여악성페이로드를배포하는
Microsoft Office 문서

• 보기위해다운로드해야하는 .pdf 문서가
포함된Google 문서가악성실행파일로연결

• 피싱미끼로사용되는Dropbox, Slack 및GitHub

• 문서내에대용량링크/단축URL 이포함
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가상머신분석 |이메일에포함된파일/URL 분석

Email URL 링크에대한탐지방안

1단계방어선 2단계방어선 3단계방어선 4단계방어선 5단계방어선

매시간

업데이트

되는

블랙리스트

YARA Rule 

기반

탐지

DTI 쿼리를

통한

실시간 URL

탐지

파일

다운로드

유도형 URL 

경우,

직접

다운로드후

탐지

FAUD를

통하여, URL 

rewrite 후

탐지

• 메일시스템을통해유입되는스피어피싱공격에대한대응방안으로이메일의첨부파일/URL링크등에대한전수검사를

통한공격대응.

이메일을통한악성코드유입경로 탐지여부

일반파일첨부
(문서,실행,압축파일등..)

암호화된파일첨부(압축포함)

악성파일다운로드 URL 링크
(Dynamic URL Analysis)

일반악성 URL 링크(exploit)

(Blacklist from DTI update)

대용량파일첨부 URL 링크

리다이렉션 URL 링크
(FireEye Advanced URL Detection)

피싱사이트연결 URL 링크
(Blacklist or Network Integration)

첨부
파일

본문내 URL 

링크

O

O

O

O

O

O

O

첨부문서내 URL 검사 O
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디퍼드피싱탐지

배달후악성활성화된 이메일 재
검색및자동수정

멀웨어페이로드, C&C 도메인을
가리키는 악성 URL에대한
인텔리전스, 블랙리스트 URL 

실시간피싱인텔리전스

Advanced URLs 방어
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URL 분석기능 |리다이렉션 URL 링크분석

1. EX 에서의심되는 URL을추출하여서, DTI에실시간쿼리를통해서확인

2. 만약, 해당 URL이 DTI상에서 Unknown이라면, FAUD엔진으로보내져서심층분석실행

3. URL은수정되어서, 사용자에게전달

4. 사용자가실제클릭할때, DTI의악성 URL DB를통하도록설정됨:

a. 만약, 악성이맞다면, ‘차단’ 페이지가전송

b. 정상이라고판단된다면, 원래 URL로전송

c. 클릭당시에도, Unknown인경우에는 ‘경고’

페이지를보여주고, 원래 URL로전송

FireEye EX

FireEye DTI(인텔리전스)

의심스런
URL 확인

URL

Rewrite

사용자

수정된
URL클릭

악성URL

Blacklist조회

FAUDE

해당의심스런
URL분석

공격자에의해
감염된사이트

악성사이트

허용

주의

차단

<a href = https://faude3.fireeye.com/url?k=dc06a9bf-5887-4a7f-a5c0-

492dee507488&u=http://emailbtn.net/.1429056874.58.138653“>

http://emailbtn.net/.1429056874.58.138653 </a>

1 2 3

4 5

[실제유입된이메일]

[Trellix DTI에서분석된화면]

Advanced 

URL Defense
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FAUD Cloud | URL 상세분석방법

Shorten URL

Fast Path

Lookup Plugin

URL_results

http://example.com, BENIGN

https://a.com?e=nobody@example, 
MALICIOUS

……

Dynamo DB Cache

Workflow 

selector

MISS Accept

Status Log

Hostid, webkey, verdict…

Verdict

Slow Path

Update

PhishVision

Plugin

Karken

Plugin

Yara

Classifier

Object 

Classifier

URL

Text Classifier
Image 

Classifier

BrandProtect

Plugin

Spoof Subject

Classifier Plugin

Advanced 

URL Defense

http://example.com/
https://a.com/?e=nobody@example
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Dynamic URL Analysis |단축/다운로드형 URL 검사강화
MVX

파일을다운로드받은후
MVX를통해동적분석

수행

3

URL이가리키는파일
여부를확인함

2

이메일로부터 URL 추출

1

악성파일로판단시, 
이메일격리조치

4

Email Security Engines

http://www.bit.ly/clickme

http://example.com/afile.pdf

Internet1 2

3

Quarantine

4

MVX

http://example.com/clickme
http://example.com/afile.pdf
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URL 분석기능 |문서내 URL에대한동적분석

문서내에있는다운로드 URL을다운로드후동적분석

• 메일내용및 PDF 파일동적분석

• PDF 문서내 URL 동적분석
MVX

1 2

3

악성파일첨부이메일유입 첨부문서및 URL 동적분석

첨부문서및 URL 악성여부분석결과
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큐싱 (QR코드 피싱) & HTML 첨부파일검사

QR코드를통해전파되는피싱 URL 검사 및차단

• 본문,본문내이미지내QR코드에대한탐지지원

• pdf첨부파일내QR코드에대한탐지지원

• html, shtml형식의첨부파일에대한탐지지원
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디퍼드피싱으로부터보호

배달후활성화된이메일재검색및자동수정

메일수신
7:55 am 

이메일서버로
수신된

발견
• 스팸
• 사기메일
• 알려진
악성코드

• 악성 URL 

분석수행

7:56 am 

이메일이
정상으로
분류됨

7:56 am 

수신자의받은
편지함으로
전달

8:15 am 

URL 이
악성으로
활성화됨

✔

Email Notification
사용자에게 알림메일
자동전송

이메일은사용자의받은편집함으로전달된후활성화됩니다

• 격리
• 이동
• 삭제

회기분석을통해
악성으로판별

Alert

메일관리자에게
악성메일로회신됨
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Email Security 장비라인업

모델명 EX 3600 EX 5600 EX 8600

Chassis 높이 1 RU 2 RU 2 RU

시간당 첨부파일 분석(중복 제거) 700 / hour 2,200 / hour 3,300 /hour

이메일 처리 수 168,000 430,000 630,000

관리인터페이스 (1) 10/100/1000BASE-T (1) 10/100/1000BASE-T (1) 10/100/1000BASE-T

Live Mode 분석 포트 (1) 10/100/1000BASE-T (1) 10/100/1000BASE-T (1) 10/100/1000BASE-T

SMTP 인터페이스 포트 (2) 10/100/1000BASE-T (2) 10/100/1000BASE-T (4) 10/100/1000BASE-T

메모리 64 GB (2 x 32 GB) 128 GB (8x16 GB) 256 GB (8x32 GB)

디스크 (4) 4TB HDD, RAID 10, 3.5 FRU (4) 4TB HDD, RAID 10, 3.5 FRU (4) 4TB HDD, RAID 10, 3.5 FRU

전원 (1+1), FRU, 400W 110-240V (1+1), FRU, 920W 110-240V (1+1), FRU, 920W 110-240V

최대 파워 소비량 300W 480 W 580 W

EX 3600 EX 5600 EX 8600
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Email Security 
Server Edition 구성안
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EX 구성방안 | Inline (MTA) 구성

Email flow

Internet

Router

Firewall

Switch

Switch Anti-spam 

Gateway / 

MTA

Trellix EX Email

Server

DMZ

End Hosts

 이메일은SMTP프로토콜을사용하여논리적인라인구성이가능하며,

스팸메일장비와이메일서버사이에구성하여분석/격리/전달의기능

수행
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EX 구성방안 | BCC(숨은참조) 구성

Internet

Router

Firewall

Switch

Switch Anti-spam 

Gateway / 

MTA

Trellix EX

Email

Server

DMZ

End Hosts

• EX는앞단의 MTA(Anti-Spam Gateway)로부터이메일의

복사본을전달받아이메일을분석

BCC email copy
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EX 구성방안 | SPAN/TAP 구성

Internet

Router

Firewall

Switch

Switch Anti-spam 

Gateway / 

MTA

Trellix EX

Email

Server

DMZ

End Hosts

• EX는이메일서버앞단에서Network를통해이메일트래픽을

미러링을받아서분석

Mirrored

SMTP

traffic
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CM 9600

EX 5600V (VMWare EXSi)

EX 7700 (AWS BareMetal)
- EX 8600 대비 3배성능

VX 12600

CM 2500v / CM 4500v 

CM 7500v / CM 9500v

7,500 (시간당중복제거된파일검사)

VX BareMetal (14Gbps)

Cloud CM

ETP

Cloud MVX

75,000 (시간당이메일처리건수)

1,250 (시간당중복제거된파일검사)

Cloud 서비스를 통한이메일위협방어
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